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Аннотация
Дисциплина "Проектирование высоконагруженных систем" охватывает ключевые аспекты разработки
и оптимизации систем, предназначенных для работы в условиях высокой нагрузки и больших объемов
данных.  В  рамках  курса  студенты  изучат  основные  принципы  архитектуры,  проектирования  и
реализации  высоконагруженных  систем,  а  также  методы  обеспечения  их  надежности  и
масштабируемости. Курс направлен на изучение принципов архитектуры высоконагруженных систем.
В  курсе  изучается,  что  можно  считать  высоконагруженной  системой  и  в  каких  единицах  измеряется
нагрузка.  Описываются  различные  архитектуры  веб-серверов,  устройство  типичного  веб-сайта.
Рассказывается о методах подключения динамического содержимого. 

1. Цели и задачи

Цель дисциплины
формирование  у  студентов  глубоких  знаний  и  практических  навыков,  необходимых  для
разработки,  проектирования  и  оптимизации  систем,  способных  эффективно  обрабатывать
большие  объемы  данных  и  высокие  нагрузки,  а  также  изучение  инструментов  и  технологий
программирования для создания высоконагруженных сервисов и веб-приложений. 

Задачи дисциплины
-   совершенствование знаний по веб-разработке;
-   получение опыта разработки высоконагруженных приложений:
-   получение опыта практической работы с большими базами данных;
-   получение опыта проектирования больших систем;
-   формирование культуры комплексного подхода к выбору и построению архитектуры.

2. Перечень формируемых компетенций

Освоение дисциплины направлено на формирование следующих компетенций:
Код и наименование компетенции Индикаторы достижения компетенции

УК-3 Способен осуществлять социальное 
взаимодействие и реализовывать свою роль в 
команде 

УК-3.1  Способен  устанавливать  разные  виды
коммуникации  (учебную,  научную,  деловую,
неформальную и др.)
УК-3.2  Взаимодействует  с  другими  членами  команды
для достижения поставленной задачи

ОПК-4 Способен осуществлять сбор и 
обработку научно-технической и (или) 
технологической информации для решения 
фундаментальных и прикладных задач 

ОПК-4.1  Владеет  методами  научного  поиска  и
интеллектуального  анализа  информации  при  решении
задач профессиональной деятельности
ОПК-4.2 Знает основные источники научно-технической
и  (или)  технологической  информации  в  области
профессиональной деятельности
ОПК-4.3  Умеет  составлять  аннотации,  рефераты,
библиографические  перечни  и  обзоры  информации  в
области своей профессиональной деятельности
ОПК-4.4  Владеет  навыками  работы  с  компьютером  и
компьютерными сетями с целью получения, хранения и
обработки  научной  (технической,  технологической)
информации

ОПК-5 Способен участвовать в проведении 
фундаментальных и прикладных 
исследований и разработок, самостоятельно 
осваивать новые теоретические, в том числе, 
математические методы исследований и 
работать на современной экспериментальной 
научно-исследовательской, 
измерительно-аналитической и 
технологической аппаратуре 

ОПК-5.1  Способен  решать  поставленные  задачи  в
области  теоретических  и  экспериментальных
исследований и разработок
ОПК-5.2  Обладает  способностью  к  освоению  новых
знаний на основе изучения литературы, научных статей
и других источников



ОПК-5 Способен участвовать в проведении 
фундаментальных и прикладных 
исследований и разработок, самостоятельно 
осваивать новые теоретические, в том числе, 
математические методы исследований и 
работать на современной экспериментальной 
научно-исследовательской, 
измерительно-аналитической и 
технологической аппаратуре 

ОПК-5.3  Способен  к  профессиональной  эксплуатации
современной  экспериментальной
научно-исследовательской
(измерительно-аналитической  и  технологической)
аппаратуры

ПК-1 Способен ставить, формализовывать и 
решать задачи, в том числе разрабатывать и 
исследовать математические модели 
изучаемых явлений и процессов, системно 
анализировать научные проблемы, получать 
новые научные результаты 

ПК-1.1  Способен  находить,  анализировать  и  обобщать
информацию об актуальных результатах исследований в
рамках  тематической  области  своей  профессиональной
деятельности
ПК-1.2  Способен  выдвигать  гипотезы,  строить
математические  модели  для  описания  изучаемых
явлений и процессов, оценивать качество разработанной
модели
ПК-1.3  Способен  применять  теоретические  и  (или)
экспериментальные  методы исследований  к  конкретной
научной  задаче  и  интерпретировать  полученные
результаты

ПК-2 Способен самостоятельно или в 
качестве члена (руководителя) малого 
коллектива организовывать и проводить 
научные исследования и их апробацию 

ПК-2.1  Знает  принципы  построения  научной  работы,
методы  сбора  и  анализа  полученного  материала,
способы аргументации
ПК-2.2  Способен  планировать  и  проводить  научные
исследования  самостоятельно  или  в  качестве  члена
(руководителя) малого научного коллектива
ПК-2.3  Способен  проводить  апробацию  результатов
научно-исследовательской  работы  посредством
публикации научных статей и участия в конференциях

3. Перечень планируемых результатов обучения по дисциплине (модулю)
В результате освоения дисциплины обучающиеся должны
знать:

-   устройства популярных веб-серверов;
-   реляционные БД и различия в устройстве движков СУБД;
-   принципы устройства нереляционных СУБД;
-   виды репликаций;
-   механизмы кластеризации БД;
-   механизмы кеширования;
-   асинхронные фреймворки;
-   механизмы отдачи статики и организации CDN;
-   очереди сообщений;
-   организацию и инструменты для полнотекстового поиска;
-   принцип работы шаблонизаторов и популярные библиотеки;
-   устройство файловых систем.

уметь:
-   настраивать веб-сервера;
-   обеспечивать безопасность хранения и передачи данных между серверами;
-   проектировать шардирование данных;
-   настраивать репликацию и кластеризацию БД;
-   проектировать архитектуру высоконагруженных приложений и сервисов;
-   использовать системы кеширования;
-   использовать асинхронные фреймворки для разработки высоконагруженных приложений;
-   создавать CDN;
-   организовывать полнотекстовый поиск;
-   обеспечивать балансировку нагрузки;
-   настраивать раздачу статики.

владеть:
-   скриптовыми языками командных оболочек;
-   инструментами администрирования и конфигурирования БД;
-   языками программирования Python, PHP, Javascript.



4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием 
отведенного на них количества академических часов и видов учебных занятий

4.1. Разделы дисциплины (модуля) и трудоемкости по видам учебных занятий

№ Тема (раздел) дисциплины

Трудоемкость по видам учебных занятий, включая 
самостоятельную работу, час.

Лекции Семинары Лаборат. работы Самост. 
работа

1 Трёхзвенная архитектура 3 3 8
2 Кеширование 3 3 7
3 Использование толстого клиента 3 3 8
4 Деградация функциональности 3 3 7

5 Вертикальное  и  горизонтальное
масштабирование 3 3 8

6 Масштабирование во времени 3 3 7
7 Масштабирование баз данных 3 3 8
8 Специализированные сервера 3 3 7
9 Антипаттерны 3 3 8
10 Конвейер 3 3 7
Итого часов 30 30 75

Подготовка к экзамену 0 час.

Общая трудоёмкость 135 час., 3 зач.ед.

4.2. Содержание дисциплины (модуля), структурированное по темам (разделам)

Семестр: 8 (Весенний)

1. Трёхзвенная архитектура

Фронтенд,  бекенд,  система  хранения.  Отдача  статического  контента,  буферизация  запросов,
масштабирование бекендов, обслуживание медленных клиентов.

2. Кеширование

Кеширование  в  браузере,  HTML-блоков,  данных,  HTML-страниц.  Единый  кеш  для  всех
бекендов,  проблема  инвалидации  кеша,  проблема  холодного  старта,  целесообразность
применения  кеша.  Race  condition,  проблема  одновременного  перестроения  кешей.
Тегирование кеша.

3. Использование толстого клиента

Single Page Application, проблема антишквала, умная балансировка.

4. Деградация функциональности

Снижение  уровня  системной  структурированности.  Функционал  веб-сайта  можно
последовательно наращивать для разхных групп пользователей.

5. Вертикальное и горизонтальное масштабирование



Максимальная  независимость  компонент.  Гомогенные  одноранговые  сервера.  Отсутствие
единой точки отказа. Закон Амдала. Балансировка фронтендов, балансировка бекендов.

6. Масштабирование во времени

Отложенные  вычисления,  стадии  обработки  запроса.  Демоны.  Асинхронная  обработка.
Очереди, FIFO, LIFO. Интеркоммуникация сервисов.

7. Масштабирование баз данных

Требования  ACID,  MVCC.  CAP-теорема,  согласованность,  доступность,  устойчивость  к
разделению.  Репликация,  вертикальный  шардинг,  функциональное  разделение  баз  данных.
Горизонтальный шардинг,  виртуальные шарды, центральный диспетчер,  партиционирование.
Денормализация, первая, вторая и прочие нормальные формы.

8. Специализированные сервера

Круг  задач,  которые  должны  выполнять  серверы,  многообразен  и  сложен.  Чтобы
приспособиться к возрастающим потребностям пользователей, серверы в больших сетях стали
специализированными  (specialized).  Например,  в  сети  Windows  NT  существуют  различные
типы серверов.

9. Антипаттерны

распространённый  подход  к  решению  класса  часто  встречающихся  проблем,  являющийся
неэффективным, рискованным или непродуктивным. В отличие от шаблона проектирования.

10. Конвейер

Работы по проектированию конвейеров выполняются в несколько этапов:
Выводится и утверждается техническое задание.
Осуществляются конструкторские расчеты.
Разрабатывается проект.
Чертежи сдаются Клиенту.

5. Описание материально-технической базы, необходимой для осуществления образовательного 
процесса по дисциплине (модулю)

учебная аудитория, оснащенная компьютером и мультимедийным оборудованием (проектор, 
звуковая система).

6.Перечень рекомендуемой литературы

Основная литература
1. Вычислительная математика в примерах и задачах [Электронный ресурс], учеб. пособие / Н. 
В. Копченова, И. А. Марон. — СПб., Лань, 2017.— URL: https://e.lanbook.com/book/96854 (дата 
обращения: 27.01.2021). - Полный текст (Режим доступа : из сети МФТИ / Удаленный доступ)

Дополнительная литература

7. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых 
для освоения дисциплины (модуля)

Не используются



8.  Перечень информационных технологий, используемых при осуществлении образовательного 
процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения 
и информационных справочных систем (при необходимости)

На занятиях используются мультимедийные технологии, включая демонстрацию презентаций.
Для контроля и коррекции знаний обучающиеся могут использовать компьютерное 
тестирование.

9. Методические указания для обучающихся по освоению дисциплины (модуля)

Студент,  изучающий  дисциплину,  должен  с  одной  стороны,  овладеть  общим  понятийным
аппаратом, а с другой стороны, должен научиться применять теоретические знания на практике.
Успешное освоение дисциплины требует:
- посещения студентом всех видов аудиторных занятий;
- ведения конспекта в ходе лекционных занятий;
- качественной самостоятельной подготовки к практическим занятиям, активной работы на них;
- активной самостоятельной и аудиторной работы студента;
- своевременной сдачи преподавателю заданий по аудиторным видам работ.
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1. Компетенции, формируемые в процессе изучения дисциплины

Код и наименование компетенции Индикаторы достижения компетенции

УК-3 Способен осуществлять социальное 
взаимодействие и реализовывать свою роль в 
команде 

УК-3.1  Способен  устанавливать  разные  виды
коммуникации  (учебную,  научную,  деловую,
неформальную и др.)
УК-3.2  Взаимодействует  с  другими  членами  команды
для достижения поставленной задачи

ОПК-4 Способен осуществлять сбор и 
обработку научно-технической и (или) 
технологической информации для решения 
фундаментальных и прикладных задач 

ОПК-4.1  Владеет  методами  научного  поиска  и
интеллектуального  анализа  информации  при  решении
задач профессиональной деятельности
ОПК-4.2 Знает основные источники научно-технической
и  (или)  технологической  информации  в  области
профессиональной деятельности
ОПК-4.3  Умеет  составлять  аннотации,  рефераты,
библиографические  перечни  и  обзоры  информации  в
области своей профессиональной деятельности
ОПК-4.4  Владеет  навыками  работы  с  компьютером  и
компьютерными сетями с целью получения, хранения и
обработки  научной  (технической,  технологической)
информации

ОПК-5 Способен участвовать в проведении 
фундаментальных и прикладных 
исследований и разработок, самостоятельно 
осваивать новые теоретические, в том числе, 
математические методы исследований и 
работать на современной экспериментальной 
научно-исследовательской, 
измерительно-аналитической и 
технологической аппаратуре 

ОПК-5.1  Способен  решать  поставленные  задачи  в
области  теоретических  и  экспериментальных
исследований и разработок
ОПК-5.2  Обладает  способностью  к  освоению  новых
знаний на основе изучения литературы, научных статей
и других источников
ОПК-5.3  Способен  к  профессиональной  эксплуатации
современной  экспериментальной
научно-исследовательской
(измерительно-аналитической  и  технологической)
аппаратуры

ПК-1 Способен ставить, формализовывать и 
решать задачи, в том числе разрабатывать и 
исследовать математические модели 
изучаемых явлений и процессов, системно 
анализировать научные проблемы, получать 
новые научные результаты 

ПК-1.1  Способен  находить,  анализировать  и  обобщать
информацию об актуальных результатах исследований в
рамках  тематической  области  своей  профессиональной
деятельности
ПК-1.2  Способен  выдвигать  гипотезы,  строить
математические  модели  для  описания  изучаемых
явлений и процессов, оценивать качество разработанной
модели
ПК-1.3  Способен  применять  теоретические  и  (или)
экспериментальные  методы исследований  к  конкретной
научной  задаче  и  интерпретировать  полученные
результаты

ПК-2 Способен самостоятельно или в 
качестве члена (руководителя) малого 
коллектива организовывать и проводить 
научные исследования и их апробацию 

ПК-2.1  Знает  принципы  построения  научной  работы,
методы  сбора  и  анализа  полученного  материала,
способы аргументации
ПК-2.2  Способен  планировать  и  проводить  научные
исследования  самостоятельно  или  в  качестве  члена
(руководителя) малого научного коллектива
ПК-2.3  Способен  проводить  апробацию  результатов
научно-исследовательской  работы  посредством
публикации научных статей и участия в конференциях

2. Показатели оценивания компетенций

В  результате  изучения  дисциплины  «Проектирование  высоконагруженных  систем»  обучающийся
должен:



знать:
-   устройства популярных веб-серверов;
-   реляционные БД и различия в устройстве движков СУБД;
-   принципы устройства нереляционных СУБД;
-   виды репликаций;
-   механизмы кластеризации БД;
-   механизмы кеширования;
-   асинхронные фреймворки;
-   механизмы отдачи статики и организации CDN;
-   очереди сообщений;
-   организацию и инструменты для полнотекстового поиска;
-   принцип работы шаблонизаторов и популярные библиотеки;
-   устройство файловых систем.

уметь:
-   настраивать веб-сервера;
-   обеспечивать безопасность хранения и передачи данных между серверами;
-   проектировать шардирование данных;
-   настраивать репликацию и кластеризацию БД;
-   проектировать архитектуру высоконагруженных приложений и сервисов;
-   использовать системы кеширования;
-   использовать асинхронные фреймворки для разработки высоконагруженных приложений;
-   создавать CDN;
-   организовывать полнотекстовый поиск;
-   обеспечивать балансировку нагрузки;
-   настраивать раздачу статики.

владеть:
-   скриптовыми языками командных оболочек;
-   инструментами администрирования и конфигурирования БД;
-   языками программирования Python, PHP, Javascript.

3. Перечень типовых (примерных) вопросов, заданий, тем для подготовки к текущему контролю

Перечень контрольнных вопросов:
1. Трёхзвенная архитектура
2. Кеширование
3. Использование толстого клиента
4. Деградация функциональности
5. Вертикальное и горизонтальное масштабирование
6. Масштабирование во времени
7. Конвейер
8. Сервисно-ориентированная архитектура
9. Масштабирование баз данных
10. Специализированные сервера
11. Антипаттерны

4. Перечень типовых (примерных) вопросов и тем для проведения промежуточной аттестации 
обучающихся

1.       Для чего нужна репликация? Когда она необходима? Когда она вредна?
2.       Как измеряется эффективность кеширования?
3.       Расскажите о тегировании кеша?
4.       Какие три звена в трёхзвенной структуре?
5.        За  счёт  чего  увеличивается  эффективность  при  использовании  фронтеда?  Приведите
четыре аспекта?
6.       Какие уровни кеширования вы знаете?
7.       Что такое проблема непрогретого кеша? Как решается?



8.       Какие способы инвалидировать кеш вы знаете?
9.       Что за проблема - одновременное перестроение кешей? Как решается?
10.   Как учитывать зависимости при кешировании и зачем?
11.   Что такое проблема само-DDoS? Как с ней бороться?
12.   Что такое толстый клиент?
13.   Зачем используют комет-сервер?
14.   Приведите три примеры деградации функциональности?
15.   Чем отличается горизонтальное от вертикального масштабирования?
16.   Три бекенда подключены к толстым клиентам. Если бекенд перестаёт отвечать, то толстый
клиент переключается на новый бекенд. В чём может быть проблема?
17.   Какие способы масштабирования во времени вы знаете?
18.    Как  работает  центральный  диспетчер  в  шардировании?  Как  избежать  проблемы
неравномерного распределения по шардам?
19.   Какие принципы горизонтального масштабирования вы знаете?
20.   О чём говорит закон Амдала? Как он связан с горизонтальным масштабированием?
21.   Как обеспечить отказоустойчивость звена фронтендов?
22.   Как обеспечить отказоустойчивость бекендов?
23.   Чем отличается SOA от монолита?
24.   В чём плюсы монолитной разработки?
25.   Как очереди используются в коммуникации между сервисами?
26.   Что такое конвейер? Где используется?
27.   Что такое горизонтальный шардинг?
28.   Что такое виртуальные шарды?
29.   Какие способы разбиения по шардам Вы знаете? В чём плюсы и минусы каждого?
30.   Приведите примеры партиционирования базы данных.
31.   Что такое денормализация и введение избыточности?
32.   Чем плохо использование join'ов в SQL запросов в масштабированной системе?

10. Онлайн-конференция
В конференции участвует очень много участников, надо организовать систему пуш-уведомлений
о событиях, которые происходят на конференции. Пуш-уведомления появляются без перегрузки
страницы.

Критерии оценивания
Оценка  "Отлично"  (10)  -  полностью  и  вовремя  решены  все  задачи  без  ошибок.
Продемонстрирован грамотный подход к решению задач, реализованы оптимальные алгоритмы,
код оформлен в едином удобочитаемом стиле.
Оценка  "Отлично"  (9)  -  полностью  и  вовремя  решены  все  задачи  без  ошибок.
Продемонстрирован грамотный подход к решению  задач, реализованы оптимальные алгоритмы.
Оценка  "Отлично"  (8)  -  полностью  и  вовремя  решены  все  задачи  без  ошибок.
Продемонстрирован грамотный подход к решению  задач.
Оценка "Хорошо" (7) - полностью решены все задачи. Допущены несущественные ошибки.
Оценка "Хорошо" (6) -полностью решено большинство задач. В некоторых задачах допущены и
не исправлены ошибки, либо некоторые задачи решены частично.
Оценка "Хорошо" (5) - полностью решено две трети задач. В некоторых задачах допущены и не
исправлены ошибки, либо некоторые задачи решены частично. 
Оценка  "Удовлетворительно"  (4)  -  полностью  решено  более  половины  задач.  В  остальных
задачах допущены и не исправлены  ошибки, либо некоторые задачи решены частично.
Оценка "Удовлетворительно" (3) - полностью решено более половины задач.
Оценка "Неудовлетворительно" (2) - решено менее половины задач.
Оценка "Неудовлетворительно" (1) - не решено ни одной задачи.

5. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и
(или) опыта деятельности



Дифференцированный  зачет  может  проводиться  по  итогам  текущей  успеваемости  и  сдачи
заданий  и  других  видов  работ,  предусмотренных  программой  дисциплины  и  (или)  путем
организации специального опроса, проводимого в устной и (или) письменной форме. 
При проведении устного дифференцированного зачета обучающемуся предоставляется 30 минут
на подготовку. Опрос обучающегося не должен превышать одного астрономического часа.
Во  время  проведения  дифференцированного  зачета  обучающиеся  могут  пользоваться
программой  дисциплины,  а  также  справочной  литературой,  конспектами  лекций  или  другими
материалами. 


